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Introduzione alla Visual Cryptography

Tecnica di secret sharing per condividere immagini, introdotta da Naor e
Shamir nel 1994.

secret sharing -~ metodo crittografico che suddivide un dato sensibile in
piu frammenti chiamati share, distribuiti tra vari partecipanti. Il segreto puo
essere ricostruito solo unendo un insieme autorizzato di frammenti,

Impedendo a singoli individul e partecipanti non autorizzati di accedervi.
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Introduzione alla Visual Cryptography

segreto
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Introduzione alla Visual Cryptography

segreto

Immagine = griglia di pixel
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Introduzione alla Visual Cryptography

Ogni pixel corrisponde a un
elemento M;,; di una matrice:

1 1 1
1 0

M =
1 0 1

iImmagine = griglia di pixel
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Introduzione alla Visual Cryptography

segreto
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Introduzione alla Visual Cryptography

segreto dealer
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Introduzione alla Visual Cryptography

segreto dealer partecipanti

P={12,...,n}
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Struttura di accesso: insiemi Qualificati e Proibiti

....0.@

@

dealer partecipanti qualificati
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Struttura di accesso: insiemi Qualificati e Proibiti

- 0000®
S

dealer partecipanti proibiti F’
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Struttura di accesso: insiemi Qualificati e Proibiti

X Y

AR AR

partecipanti proibiti £’ partecipanti qualificati ()

@

struttura di accesso (@, F')
dealer
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Struttura di accesso: insiemi Qualificati e Proibiti

X Y

AR AR

partecipanti proibiti £’ partecipanti qualificati ()

@

struttura di accesso (@, F') forte:

dealer e () € monotonicamente crescente,
e ' € monotonicamente decrescente,

cQUF =2F
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Struttura di accesso: insiemi Qualificati e Proibiti

X Y

AR AR

partecipanti proibiti £’ partecipanti qualificati ()

@

schema a soglia (k, n)

dealer e ():insiemi con almeno k partecipanti
e [':insiemi con al massimo k — 1 partecipanti,
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Cosa significa decodificare il segreto?
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del segreto

ITICa

Decod

e A
et o b g |

partecipanti

qualificati ()
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Decodifica del segreto

partecipanti
qualificati ()
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Decodifica del segreto

-

partecipanti
qualificati (())
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Decodifica del segreto

L'operazione di sovrapposizione delle share e assimilabile a calcolare l'or
tra 1 valori del pixel sovrapposti.

ml.*H. I
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Decodifica del segreto

L'operazione di sovrapposizione delle share e assimilabile a calcolare l'or
tra 1 valori del pixel sovrapposti.

™-B- A
ojo] [of [opY Y
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Decodifica del segreto

T

P1

share
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Decodifica del segreto

l<.

share

T

P1

| introduzione alla Visual Cryptography 22/85



Decodifica del segreto

share sovrapposizione

P1
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Decodifica del segreto

. . sicurezza
> >
iINfranta!

share sovrapposizione

P1
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Visual Cryptography Deterministica
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Visual Cryptography Deterministica

Ogni pixel dellimmagine segreta viene espanso in un blocco di m sub-pixel.

| introduzione alla Visual Cryptography 26/85



Visual Cryptography Deterministica

Ogni pixel dellimmagine segreta viene espanso in un blocco di m sub-pixel.

1 pixel ™ sub-pixel
(segreto) (share)

| introduzione alla Visual Cryptography
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Visual Cryptography Deterministica

Ogni pixel dellimmagine segreta viene espanso in un blocco di m sub-pixel.

1 pixel ™ sub-pixel
(segreto) (share)

| introduzione alla Visual Cryptography

Immagine
segreta

Immagine
ricostruita
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Visual Cryptography Deterministica

Ogni pixel dellimmagine segreta viene espanso in un blocco di m sub-pixel.

g  H O
T mC

1 pixel share 1 share 2
segreto

| introduzione alla Visual Cryptography 29/85



Visual Cryptography Deterministica

Ogni pixel dellimmagine segreta viene espanso in un blocco di m sub-pixel.

g  H O
T mC

—_ ] W
m O

1 pixel sharel share 2
segreto

| introduzione alla Visual Cryptography
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Visual Cryptography Deterministica

Ogni pixel dellimmagine segreta viene espanso in un blocco di m sub-pixel.

g H (N _HBE
H B .

—_E] B _m
E s hum

1 pixel sharel share 2 ricostruzione
segreto
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—semplo (3, 3)-threshold VCS, m =4
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—semplo (3, 3)-threshold VCS, m =4

e 5 partecipantl -3 share
e ] pixel segreto — 4 sub-pixel nelle share

33/85



—semplo (3, 3)-threshold VCS, m =4

e 5 partecipantl -3 share
e ] pixel segreto — 4 sub-pixel nelle share

partecipanti
qualificati (Q)
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—semplo (3, 3)-threshold VCS, m =4

e 5 partecipantl -3 share
e ] pixel segreto — 4 sub-pixel nelle share

partecipanti
qualificati (Q)
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Come fa il dealer a generare le share?
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Esempio (3, 3)-threshold VCS, m =4

| dealer genera due matrici di dimensione . X m , chiamate matrici di base.

O ®@ 0@ ® O0®@
Bo={ O @ @O | Be={ O ® O @
OO0 ee OO0 e

per | pixel bianchi per | pixel neri
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Esempio (3, 3)-threshold VCS, m =4

| dealer costruisce | set di matrici di distribuzione ottenuti dalla permutazione
delle colonne delle matrici di base:

r

O ®@0 @
BOzO..O Con
OGN N _

per | pixel bianchi

@eO0O0Oe@
ezl O ® O @ C-=*<
OO0 ee i

per | pixel neri
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Esempio (3, 3)-threshold VCS, m =4

Proprieta di contrasto

Bo=<8 . 98) B.=<8 . 8:)

OO0 0@ C0Oee
per | pixel bianchi per | pixel neri
.0 @ O @ . @ O 0 @
20 @ @ O 200 0@
0000 2 000€6@

C 00 O 000
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Esempio (3, 3)-threshold VCS, m =4

Proprieta di contrasto

O ® O @ L _JONON Esistono due soglie [ e h con
Ro={ O ® @ O ez O ® O @ 0 < I < h < m taliche per ogni
ONON N _ OO0 0ee insieme qualificato () :
o . . o . e Se il pixel segreto € bianco - il
per | pixel bianchi per | pixel neri blocco sovrapposto ha al
massimo [ subpixel neri.
10 ®@0@ 1 ® O0O0@ e Se il pixel segreto e nero - |l
20 @ 0 20 @0 @ blocco sovrapposto ha almeno h
300060 300 060 subpixel neri.
O 900 O 000
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Esempio (3, 3)-threshold VCS, m =4

Proprieta di contrasto

O ® O @ L _JONON Esistono due soglie [ e h con
Ro={ O ® @ O ez O ® O @ 0 < I < h < m taliche per ogni
ONON N _ OO0 0ee insieme qualificato () :
o . . o . e Se il pixel segreto € bianco - il
per | pixel bianchi per | pixel neri blocco sovrapposto ha al
massimo [ subpixel neri.
10 00e 1 ® O0O0@ e Se il pixel segreto € nero - |
20 @ @0 20 0060 blocco sovrapposto ha almeno h
300 060 300 060 subpixel neri.
C 00 O 000
[ =3 h=4

41/85



Esempio (3, 3)-threshold VCS, m =4

Proprieta di sicurezza

- @00 Per ogni insieme proibito '
p— - O . O .
Bo 8 8 : 2 Be 00 @ e le distribuzioni ottenute come
risultato della sovrapposizione delle
oer i pixel bianchi oer i pixel neri share risultano indistinguibili per
pixel bianchi e neri.
.0 @ O @ . ®@ OO0 @
20 @ 0 200 0 @
C 00 ® ® 0O
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Visual Cryptography per immagini a
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Visual Cryptography per immagini a colori

¢« BIW- ¥ = {black, white} e Colori- ¥ =1{0,1,...,c— 1}

w \"Y) B

(@ . e
. (.. @ -
'® O @
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Visual Cryptography per immagini a colori

¢« BIW- ¥ = {black, white} e Colori- ¥ =1{0,1,...,c— 1}

@®:. . @. @. @. @.
¥ O » O O
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Visual Cryptography per immagini a colori

¢« BIW- ¥ = {black, white} e Colori- ¥ =1{0,1,...,c— 1}

@®:. . @. @. @. @.
» O @ O O

Cosa succede sovrapponendo pixel di colori differenti?
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Visual Cryptography per immagini a colori

¢« BIW- ¥ = {black, white} e Colori- ¥ =1{0,1,...,c— 1}

wBB www iBB MM Y”Y CC
Q“Q Cal"C) .“. Q)“ Q)‘”‘O Ql"O

Fenomeno del Darkening

Cosa succede sovrapponendo pixel dello stesso colore?
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Cosa succede sovrapponendo pixel colorati?
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Visual Cryptography per immagini a colori

>

cone responses
- (S,M,L) -
- carried along
| ~ opticnerve
Spectrum _

*) ’ _

| colore &€ una percezione generata dal nostro sistema visivo in

risposta alle diverse lunghezze d'onda della luce visibile.
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Visual Cryptography per immagini a colori

10 ' meters 10°

1 nanometer 1000 nanometer 1 millimeter 1 meter 1 kilometer

I A I AR AR S A AR A A M N N

Cosmic X-rays Microwaves Radio Broadcast

rays band
Gamma Ultraviolet Infrared Radar

rays (UV) (IR)

Short Wavelenghts e Long Wavelengths

Visible Light

Ultraviolet Infrared
(UV) (IR)

400 nanometers 500 nanometers 600 nanometers 700 nanometers

| colore &€ una percezione generata dal nostro sistema visivo in

risposta alle diverse lunghezze d'onda della luce visibile.
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Ultraviolet Infrared
(IR)

Short Wavelenghts

Ultraviolet
(UV)

Visible

400 nanometers

i

@

M
Cones

(UV)

Light

L
Cones

Long Wavelengths

Infrared
(IR)

500 nanometers 600 nanometers 700 nanometers

Quando la luce colpisce 'occhio umano, questo
comprime lo spettro luminoso in tre risposte,
corrispondenti ai tre tipi di coni presenti nella retina:

e S Short (~420 nm) - blu/ viola
e M- Medium (~530 nm) - verde
e - Long (~560 hm) - rosso
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Modelli di colore

Un modello di colore € un sistema formale che permette di rappresentare tutti (o
una parte de) 1 colori percepibili dalluomao.

magentia

magentia

bianco

giallo

sintesi additiva sintesi sottrattiva 52/85



Modello sottrattivo

Nel modello sottrattivo | colori sono generati per filtraggio di luce.

magentia

Green light
transmitted No light

White light transmitted

— incident —»

Non-green light Non-violet light
absorbed absorbed

sintesi sottrattiva
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Modello sottrattivo

Nel modello sottrattivo | colori sono generati per filtraggio di luce.

> : magentia
. Green light
White light transmitted : No "q‘:‘tt 3
— incident —» > ransmitte
bo
>
Non-green light Non-violet light

absorbed absorbed

Nelle trasparenze la ricostruzione del colore
awiene per filtraggio cumulativo. sintesi sottrattiva
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Sovrapposizione cromatica
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Sovrapposizione cromatica

Ogni colore e rappresentato da unatripla C' = (z,y,2): 0 < z,v, 2

/N
e
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Sovrapposizione cromatica
Ogni colore é rappresentato da unatripla C' = (z,y,2): 0 < z,y,2 < 1
set ristretto di colori: gli 8 colori ideali ad intensita piena
White .
Godono della proprieta d
O O O O essere chiusi rispetto
3 Blacx all'operazione dl

. O . sovrapposizione.
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Sovrapposizione cromatica

Ogni colore é rappresentato da unatripla C' = (z,y,2): 0 < z,y,2 < 1

G White Biﬂtﬂ

© 0000 e

(1,0,0) (0,1,0) (0,0,1) (0,1,1) (1,0,1) (1,1,0) (1,1,1) (0,0,0)
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Sovrapposizione cromatica

Ogni colore é rappresentato da unatripla C' = (z,y,2): 0 < z,y,2 < 1

White Biﬂt‘:ﬂ

©0 006000 e

(1,0,0) (0,1,0) (0,0,1) (0,1,1) (1,0,1) (1,1,0) (1,1,1) (0,0,0)

Dati due colori Cye (U, la loro sovrapposizione & descritta dall'operatore:
add (C1,Cs) = (T122, Y1Y2, 2122)
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Sovrapposizione cromatica

Dati due colori Cye (', la loro sovrapposizione & descritta dall'operatore:
add (C1,C2) = (122, Y1Y2, 2122)

(1,0,1)) = (0,0,1)

add ((0,1,1),

add ((0,1,1),(1,1,0)) = (0, 1,0) add ((1,0,1),(1,1,0)) = (1,0,0)
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colori hon Ideali: sovrapposizione di pixel non ad intensita piena

(0.80, 0, 0)

. — . add ((0.8,0,0), (0.8,0,0)) = (0.64,0,0)

(0.80, 0, 0)

Fenomeno del

Sovrapposizione cromatica

Darkening
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Sovrapposizione cromatica

colori hon Ideali: sovrapposizione di pixel non ad intensita piena

(0.80,0,0) (0.64, 0, 0) (0.51,0,0) (0.41, 0, 0) (0.33,0,0) (0.26,0,0)

Fenomeno del Darkening
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Modello generale
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Modello generale

La sovrapposizione di pixel colorati segue le vere leggi ottiche:
e pixel coloratl possono essere sovrapposti senza limitazioni
e || darkening e considerato
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Modello generale
8 color (2,2)-threshold scheme
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Modello generale

8 color (2,2)-threshold scheme
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Modello generale
8 color (2,2)-threshold scheme

10:(0000000e) ne:-(00000 OO O0)
no=(0000Oeeee) “:=(00C0CG0CGOE)

10:(0000000e) n0:(000000 e e)
no=(000O@@Ceee) “:-(000CO0COGGO)

proprieta di sicurezza
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Modello generale
8 color (2,2)-threshold scheme

10:(0000000e) ne:-(00000 OO O0)
Qo=(OO..OO..) 6.0=(O...OOO.)

CO0O000 000 000000 O0C

ne: (000000 @e) “:=(000000ee)
0: (0000000 0) %:(0000000e)

CO0O0000 00 CO0000 00O

proprieta di contrasto
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Modello generale

8 color (2,2)-threshold scheme

no=(0O0 0000 e .) Affinché il colore 1 sia percepito, ogni

co:(OOC@®@@O0OC@®O®) °

® Jd

CO0O0000 0O * 4

0o qualificato () deve vedere:
meno h subpixel del colore 1

massimo [ subpixel di

qualsiasi altro colore j 7 1

QO=(OO0.0...> edevevalere 0 <l < h<m

0: (0000000 e)
OCOeee00®e®

proprieta di contrasto

69/85



Modello generale

8 color (2,2)-threshold scheme

no=(0O0 0000 e .) Affinché il colore 1 sia percepito, ogni

co:(OOC@®@@O0OC@®O®) °

® Jd

CO0O0000 0O * 4

0o qualificato () deve vedere:
meno h subpixel del colore 1

massimo [ subpixel di

qualsiasi altro colore j 7 1

QO=(OO0.0...> edevevalere 0 <l < h<m

0: (0000000 e)
OCOeee00®e®

h=21=0

proprieta di contrasto
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Il metodo di Hou
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Il metodo di Hou

Fase 1. Pre-elaborazione dellimmagine segreta
Fase 2. Generazione delle share

Fase 3. Fusione (Merge)
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Il metodo di Hou

Fase 1. Pre-elaborazione dellimmagine segreta

a) Scomposizione cromatica: L'immagine viene divisa nei canali
Indipendenti Ciano, Magenta e Giallo.

ImMmagine segreta decomposizione nel 3 primari
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Il metodo di Hou

Fase 1. Pre-elaborazione dellimmagine segreta

b) Conversione Halftone (Mezzatinta): L'halftone riduce le sfumature
continue a punti discreti (inchiostrati o trasparenti).

74/85



Il metodo di Hou

Fase 1. Pre-elaborazione dellimmagine segreta

b) Conversione Halftone (Mezzatinta): L'halftone riduce le sfumature
continue a punti discreti (inchiostrati o trasparenti).

ImMmMmagine segreta conversione halftone
75/85



Il metodo di Hou

Fase 2: Generazione delle share

Indipendentemente per ogni canale vengono generate 2 share con pixel
expansion m = 4.
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Il metodo di Hou

Fase 2: Generazione delle share

Indipendentemente per ogni canale vengono generate 2 share con pixel
expansion m = 4.

. - .D D. — .. Ogni blocco da 4
I:l. .I:l .. subpixel contiene

esattamente 2
D _ .l:l .l:l — .D subpixel trasparenti e

2 Inchiostrati.
o a0m Om

segreto share 1 share 2 sovrapposizione
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Il metodo di Hou

Fase 2: Generazione delle share

Indipendentemente per ogni canale vengono generate 2 share con pixel
expansion m = 4.

M, M,

6 share temporanee
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Il metodo di Hou

Fase 2: Generazione delle share
Co

79/85



Il metodo di Hou

Fase 3. Fusione (Merge)

+
||
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Il metodo di Hou

Fase 3. Fusione (Merge)
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Il metodo di Hou

ImMmmagine
segreta
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Il metodo di Hou

ImMmmagine
segreta
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Il metodo di Hou

S

] r-'-ll'-‘{:., ,
i

ImMmmagine
segreta

N :
1'-";.15 I

= -. I. . i_'l
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